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Strucné predstaveni systému

Cilem reSeni je zajisténi vyssi bezpecnosti Zaku a provozu skol.

Bezhotovostni platby
e  Bufety, knihovna, zdjmové krouZzky, tisk a dalsf thrady.
e  Bezhotovostni platby v samoobsluznych automatech na zdravou vyZivu a mlé¢né produkty.
e  74kim lze znemoZnit niakup nevhodnych produkti obsahujicich alergeny, cukr, kofein
a jiné Skodlivé slozky.
Card Management
e  ZajiStuje spravu cipovych karet zakd, uciteli, spravct Skol, uklizeCek, bezpecnostnich
agentur a dalSich pracovniki $kol, v€etné externich navstév.

Dochazka
e  Elektronické ti{dni knihy systémt Bakalari, Skola OnLine, Edookit a dalsi.
e Evidence dochazky uciteld a ostatnich pracovniki skol.

Objednavkové a vydejni terminaly stravy
e Kompatibilita nejen s jidelnim systémem ProVIS.

Pristupovy systém
e  Dverni Ctecky a turnikety.
e Omezeni volného pohybu cizich a nepovolanych osob v prostorach Skol.

SamoobsluzZné Kiosky

e Dobijeni hotovosti na karty, ptehledy transakci, dochazky, objednané a odebrané stravy
a mnoho dalsich funkci.

SamoobsluZny tisk, skenovani a kopirovani
e  Kopirovaci, tiskova a multifunk¢ni zatizeni s moznosti bezhotovostnich plateb.

Systém zavor

e  Omezeni vjezdu na Skolni parkovisté.

Zabezpecené vstupy a zabezpecovaci systémy
e  Veédecké laboratote, specializovand pracovisté, sborovny, kabinety, ucebny IT, serverovny,
zabezpecené sklady, archivy, technologické vstupy a dalsi vyhrazené mistnosti.
e  Ovladani vytahi a odblokace jizd do jednotlivych stanic podminéné ptiloZenim karty.
e  Zastiezeni ¢i odstreZeni prostor kartou v Elektronickych Zabezpecovacich Systémech EZS.
e Systémy EZS, CCTV, MZP, MZS, PBR, PTZS, EPS, SKV, STO.

ZamKy Satnich skiinék
e  Bezpecné elektronické zamky na karty.
Reseni na kli¢
e  Analyza, navrh, vyvoj, implementace, provoz.
12 let zkuSenosti firmy XT-Card a.s. s velkymi kartovymi systémy.
Soucasna sprava vice nez dvou miliond ¢ipovych karet.

Zabezpeceni celého systému je na velmi vysoké drovni.
Systémy vyhovuji zakonu ¢. 101/2000 Sb., 0 ochrané osobnich udaju.

=

L §
‘ eXperience Tomorrow



E€ICARD *

Strucny popis systému

Predmétem reseni problematiky je vyuZziti modernich technickych prostfedk( a informacéniho systému
k zajisténi vyssi bezpecnosti zakl a provozu Skol. V soucasnosti maji mnohé skoly omezeny prehled o
pohybu cizich osob ve skolnich prostorach, nebot umoznuji v rannich a odpolednich hodinach volny
vstup osob do budovy Skoly a spoléhaji se na personadlni zajisténi vratnych, jejichz ikolem je evidovat
cizi osoby vstupujici do Skoly. S ohledem narostouci trend kriminality a teroristickych utoku je takovéto
zajisténi skol nedostatecné a je vhodné vyuZit modernich RFID (Radio Frequency IDentification)
kartovych systému (bezkontaktni Cipové karty) pro zabezpeceni a zajisténi pristupu do skol pouze
opravnénym osobam. Elektronicky pfistupovy systém spolecnosti XT-Card umoZniuje evidovat
dochdzku zak, coz ocenuji zejména rodice, ktefi maji k dispozici on-line prehled o dochazce svych déti.
Systém umozniuje sledovat téZ dochazku zaméstnanci Skol. Informace z pfistupového systému jsou
cenné také pro vedeni Skol, které ma prehled o aktualnim poctu osob v budovach skoly, coz je dilezité
zejména pfi reSeni krizovych situaci, mezi které patfi napfiklad evakuace Skoly.

Kartovy systém spolecnosti XT-Card je multifunkcni a pokryva kompletni potteby zakl i personalu skol.
Jedna RFID karta slouzi drziteli k pfistuplm do budov Skoly a do specializovanych laboratofi;
k objedndvani a vydeji obédl; kplatbam ve Skolnich bufetech; k platbdm v samoobsluznych
automatech na zdravou vyZivu a mlécné produkty; k pfistupu do Satnich skfinék; k samoobsluznému
tisku; jako ¢tenarsky prikaz v knihovné; k parkovani a mnoha dalsim funkcim. Sjednoceny systém
plateb spole¢né s webovym portdlem umozrniuje zobrazeni prehled( plateb kazdého drZitele karty,
prevody hotovosti na karty prostfednictvim platebni brany banky ¢i pfevodnim prikazem a také vklady
hotovosti. Rodice tak maji plny ptrehled o Utratach svych déti.

Redeni spoleénosti XT-Card vynikd nad konkurenénimi systémy vysokou Urovni zabezpeleni kartového
systému. Karty jsou osazeny modernimi Cipy NXP MIFARE DESFire EV1. Data identifikujici drzitele jsou
v zaSifrované podobé (algoritmy 3DES, AES) bezpecné uloZena na kartach. Data z karet tak nemohou
utocnici precist a nasledné zneuzit. Konkurencni systémy vyuzivaji nezabezpecenych, zastaralych RFID
nosicd (karet, privéskl), u nichZ je velice snadna mozZnost padélani, jednoduché vytvareni jejich klond
a duplikatd, trividlni zptisob emulace Cipu (pFedstirani pfitomnosti Cipu bez jeho fyzické pfitomnosti) a
levny a lehce dostupny odposlech identifikatoru cipu pfi jeho komunikaci s RFID ¢teckou. Dalsi
nevyhodou konkurenci pouZivanych elektronickych ¢ipovych identifikator( je jejich nekontrolovatelna
prenositelnost nejen mezi zaky, ale i jinymi osobami, protoZe tyto RFID identifikatory neni mozné
graficky ani datové personalizovat. Proto nelze tyto konkurencni Cipy naptiklad pouzit pro bezpecny
pfistup do budov a ostatnich prostor skoly a ani je vyuZivat jako prikazky.

Kartovy systém spolecnosti XT-Card je modularni. Doporuceni vhodné kombinace modull predchazi
individualni analyza potfeb skoly s cilem poskytnout maximalni pfidanou hodnotu celého systému
nejen pro sSkolu, ale i rodice, provozovatele bufetd, jidelny a dalsi subjekty operujici v prostorach skoly
(Skolni druzina, Skolni lékaf, Skolni zubaf, zajmové krouzky, sportovisté, konferencni mistnosti
a podobné). BliZsi popis jednotlivych modull je uveden na nasledujicich stranach.
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Card Management

Modul Card Managementu zajistuje spravu procest a administraci celého Zivotniho
cyklu bezkontaktnich cipovych karet 7zaka, uditell, spravch Skoly, uklizecek,

g
bezpecnostni agentury a dalSich, a to od podani zadosti o kartu, pofizeni fotografie ‘\I

Zadatele, vyrobu a potisk karty, blokaci ztracenych karet (ochrana proti zneuziti), az po
jejich likvidaci. Veskeré nakladani scitlivymi Udaji probihaji vramci Card
Managementu vzdy v souladu se zakonem ¢. 101/2000 Sb., o ochrané osobnich udaja.

Pristupovy Systém

Modul Pfistupového Systému slouzi k evidenci dochazky zakl a zaméstnancli do budov
$koly. Vyhodou je moinost provazani s elektronickou tfidni knihou systéma BakalaFi, Skola
Online, Edookit a dalsimi, o rozsifeni internetové Zakovské knizky o dochazku, kterou
mohou rodice sledovat prostfednictvim webové aplikace.

Dochazku Ize evidovat instalaci dvernich ¢teéek do vstupnich prostor Skoly, turniketd,
nejlépe pak kombinaci obou feseni soucasné. Mezi hlavni vyhody turniketl patfi fyzické
zamezeni pristupu osobam bez platné karty (Zaci si nemohou podrzZet oteviené dvere)
a spolehlivé sledovani dochazky, nebot turniketem musi projit kazdy zvlast. Bezbariérovy
pfistup je v pfipadé poufZiti turniketl zajistén pomoci dalkové ovladané, oboustranné
oteviratelné branky.

Pomoci dvernich ctecek lze zabezpecit nejen vstupni dvere Skoly, vedlejsi vstupy
a technologické vstupy, ale také védecké laboratore, vyukové laboratore, ucebny IT,
serverovny, u¢ebny domacich praci, télocvicny, jazykové ucebny, mistnosti pro personal,
Satny pro zaméstnance, Satny pro Zaky, jidelny, kuchyné, zabezpecené sklady, sklady
potravin, ostatni sklady, kanceldre skoly, kabinety, sborovny, soukromé kanceldre,
oSetfovny, knihovny, archivy a specializovand pracovisté, na kterd maji pfistup pouze
opravnéné osoby. Pfistup do takto chranénych prostor je evidovan. Monitorovat lze téz
dochézku zaka a studentll do uceben (tfid pro vieobecné vyufziti).

Ovladani vytah(l a odblokaci jizd do jednotlivych stanic Ize podminit pfiloZzenim karty.

Externim subjektim wvyuZivajicim prostory nebo sportovisté Skoly je moziné vydat
navstévnické karty slouzici k omezenému pfistupu do urcenych prostor skoly v uréeném
Casovém rozmezi. Zapomnétliveim lze zapujcit, pro tyto ucely predpfipravené, prozatimni
pfistupové karty s platnosti omezenou napftiklad na jeden den.

Vjezd na Skolni pozemky a Skolni parkovisté Ize omezit zdvorovym systémem s kartovym
pfistupem a telefonem vyvedenym na recepci Skoly. Omezenim vjezdu zavorou dojde
k vyraznému uvolnéni kapacit Skolnich parkovist, kterd byvaji Casto pretéZovana
automobily rodicd blokujicich parkovaci mista zaméstnancu.

Zde pfiloite

kartu
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Jidelny

Modul pro Jidelny umoznuje propojeni Card Managementu s objedndvkovym a vydejnim
systémem jidelny. Ctecky AD-XTC vyvinuté spoleénosti XT-Card umozfiuji pfipojeni napfriklad
k velmi rozsifenému jidelnimu systému ProVIS. Pfipojeni k jidelnim systémam jinych vyrobcl
je samoziejmé také moziné. Systém je pripraven pro plynuly prechod ze stavajicich,
nezabezpecenych Cipl na nové, zabezpecené karty, s moZnosti zachovani akceptace
plvodnich CipQ, naptiklad pro externi stravniky.

Pokladna a ¢tecky karet do vydejnich automatt

Pokladni Modul a Pokladni Software slouZi k evidenci veSkerych bezhotovostnich transakci
(plateb) provedenych prostiednictvim karet a také vkladd ¢i vybérd hotovosti. Mlze se
jednat o platby ve Skolnich bufetech, ve skolni knihovné, za krouzky, tisk a podobné. Software
pro pokladny plné podporuje Elektronickou Evidenci Trieb EET. Mezi hlavni vyhody
bezhotovostniho placeni patfi:

e Zaci nedisponuji hotovosti, kterou by mohli utratit mimo $kolu.

e V Pokladnim Modulu je evidovdno zboizi, které si Zak pomoci karty zakoupil. Rodice
tak maji Uplny ptrehled o Utratach svych déti.

e Pfi ztraté karty lze vystavit novou. Penize zplvodni karty jsou automaticky
preneseny na novou.

Vestavna ctecka do samoobsluznych automatl na zdravou vyZivu a mlééné produkty

umozZiiuje akceptovat platby kartami. Pfi platbé kartou lze Zaklm individualné znemoznit
nakup nevhodnych produktl, napfiklad obsahujicich alergeny, cukr, kofein a podobné.
Pro zaméstnance mUZe byt vestavnou ¢teckou vybaven napfiklad automat na kavu nebo jiny
automat.

Bezpecné elektronické zamky satnich skrinék

Jednd se o zamky skfinék uzamykané prilozenim karet Zak(. Instalace zamk( je velmi
jednoducha a nevyZaduje ve vétsiné pripadl porfizovani novych Satnich skfinék. Vyhodou
elektronickych zamkl je, Zze v pripadé zapomenuti klice odpada nutnost obchazeni skfinék
pracovnikem Skoly (napfiklad Skolnikem) s generalnim klicem, ktery nelze z pochopitelnych
dlvod( pajcéovat zakam. Nahradni kartu opravrujici k odemdeni pouze jedné, konkrétni
skrinky, je otazka okamZiku. Tuto kartu je mozné bez obav zapUjcit zapomnétlivci bez rizik
spojenych s generalnim klicem.

Elektronické zabezpecovaci, protipozarni a kamerové systémy

Cte¢ky XT-Card jsou napojeny na Elektronické Zabezpec&ovaci Systémy EZS. Pfilozenim karty
Ize zastrezit Ci odstfezit chranéné prostory Skol. Vysoky stupen zabezpeceni predstavuji EZS
systémy napojené na Pulty Centralni Ochrany PCO, které maji nonstop sluzbu sledujici
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zabezpecené objekty a arealy. Spolecnost XT-Card rovnéz realizuje projektovani, instalaci,
rozbéh, servis a udrzbu systéma dle CSN 73 4400:

e FE7ZS Elektronickych Zabezpecovacich Systémd,

e CCTV Closed Circuit TeleVisions (uzavienych televiznich okruha),
e MZP Mechanickych Zabrannych Prostredkd,

e MZS Mechanickych Zabrannych Systémd,

e PBR Pozarné Bezpecnostnich Reseni,

e PTZS Poplachovych Zabezpecdovacich a Tisnovych Systémd,

e EPS Elektronickych Pozarnich Signalizaci,

e SKV elektronickych Systém Kontroly Vstupu,

e STO Systému Technické Ochrany.

Samoobsluzné kiosky

Samoobsluzné kiosky poskytuji sluzby zakam, personalu skoly i navstévnikiim a externim subjektlim
mimo béZznou pracovni dobu, v noci, o vikendech, prosté kdykoliv.

Kiosky umoznuji napfiklad:

e Nabijeni karet hotovosti.

e Nabijeni karet prevodem (prikazem k Uhradé) z bankovniho uctu.

e Nabijeni karet prostrednictvim platebni brany banky.

e Nabijeni karet prostfednictvim bezkontaktnich bankovnich platebnich karet EMV.
e Nabijeni karet strzenim Castek ze mzdy zaméstnanctm.

e Zobrazovat historie nabijeni karet.

e Poskytovat informace o historii plateb realizovanych prostrednictvim karet.
e Zobrazovat informace o prichodech, odchodech a dochazce.

e Poskytovat informace o objednanych a vydanych jidlech.

e Prezentovat informace o uzivatelsky nastavitelnych parametrech karet.

e Platby poplatkl prostfednictvim karty:

o U stfednich skol platby interndtu, u vysokych skol kolejného a sluzeb pfidruzenych,
napriklad platby za elektrickou energii, pradelnu, vypljcky spotiebiél, pfipojeni na internet
a podobné.

Uhrady studijnich poplatkd.

Platby za samoobsluzny tisk a kopirovani.

Platby za cestovni pojisténi.

Vybér a ndkup vstupenek na kulturni, spolecenské, sportovni a dalsi akce.

o O O O

Samoobsluzny tisk

Ve spolupraci s dodavatelem tiskovych technologii Triumph-Adler, Minolta a dalSimi,
nabizime feSeni samoobsluzného tisku a kopirovani hrazeného pomoci karet, pfipadné
tiskovych kvot pridélenych zaméstnancim Skoly. Tisk je moZné provadét vzdalenym
nahranim dokumentt do tiskového adresare uZivatele a také z USB flash diskd.
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Ostatni moznosti

Na Vasi spokojenosti nam velmi zdleZi. Jsme ptipraveni splnit veSkeré Vase individudlni potfeby
a pozadavky, které zjednodusi provoz skoly, snizi personalni zatéZ zaméstnancl a pfinesou vyhody
vsem osobam, které maji vazbu na skolu a instituce ve Skole provozované, mezi které patfi napfiklad
zajmové sportovni krouzky, hudebni krouzky, kurzy malovani, keramiky, Skolni jidelny a obcerstveni,
ordinace praktickych Iékarli a dentistl, pronajmy Skolnich mistnosti a promitacich sald soukromym
subjektlim a mnoho dalsich.

Predstaveni spolecnosti XT-Card

Spolecnost XT-Card a.s. je pfednim ¢eskym dodavatelem systému bezkontaktnich ¢ipovych technologii.
XT-Card stavi feSeni na multiaplikacnich systémech, které vyuZivaji Cipovych karet pro platebni,
vérnostni, dopravni, identifikacni, dochazkové, pfistupové, stravovaci, zabezpecovaci, $kolni, turistické
a dalsi aplikace. Jednd se zvlasté o projekty, kde lze s vyhodou vyuZit moznost integrace riznych
aplikaci na jedné karté. Siroké spektrum funkci a sluzeb tak z ¢ipovych technologii ¢ini atraktivni
nastroje nejen na celostatnich, krajskych, regiondlnich, Skolnich, méstskych ¢i podnikovych urovnich,
ale i vramci dopravnich sluzeb, firem a instituci.

Mezi vyznamné zédkazniky spole€nosti XT-Card a.s. patii napfiklad Ceské vysoké uéeni technické
v Praze, Ceskd zemé&dé&lska univerzita v Praze, Vysoké uéeni technické v Brné, zakladni koly, stfedni
gkoly, Ceské drahy, Ceskoslovenska obchodni banka, Dopravni podnik hlavniho mésta Prahy, Dopravni
podnik mésta Brna, Dopravni podnik mésta Ostravy, integrator dopravy Kralovéhradeckého a
Pardubického kraje IREDO, koordindtor dopravy Moravskoslezského kraje KODIS, integrator dopravy
Jihomoravského kraje KORDIS a mnoho dalSich.




